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ΘΕΜΑ: Αίτηµα κατάθεσης κλειστής προσφοράς για την ανάθεση της µελέτης 
ανάλυσης της επικινδυνότητας της υπολογιστικής & επικοινωνιακής υποδοµής του 
Νοσοκοµείου. 
 
            Το Νοσοκοµείο Μυτιλήνης, σύµφωνα µε την υπ’ αριθµ. 16η /21-06-2016 
(θέµα 86ο ) απόφασης  ∆.Σ.,  ζητά την υποβολή  κλειστής  προσφοράς για την 
ανάθεση της µελέτης ανάλυσης της επικινδυνότητας της υπολογιστικής & 
επικοινωνιακής υποδοµής   (CPV:72510000-3) , µε κριτήριο κατακύρωσης την 
χαµηλότερη τιµή. 
 
      Παρακαλούµε η τιµή ( χωρίς Φ.Π.Α.) της προσφοράς   να περιλαµβάνει τις 
νόµιµες κρατήσεις, που βαραίνουν τον προµηθευτή. Να αναφέρεται ότι η 
προσφερόµενη  τιµή  επιβαρύνεται µε το νόµιµο  Φ.Π.Α. , ο οποίος θα διευκρινίζεται  
ποιος είναι.  
     
            Η προσφορά σας θα γίνεται αποδεκτή στο Γραφείο Προµηθειών το αργότερο 
ως την  Τρίτη 18-10-2016  και ώρα 14:30. 
 
         Προϋπολογισµός δαπάνης : 15.000,00 ευρώ συµπεριλαµβανοµένου 
Φ.Π.Α. 
                                       
                                        ΤΕΧΝΙΚΕΣ ΠΡΟ∆ΙΑΓΡΑΦΕΣ 
 

Εκπόνηση µελέτης ασφάλειας πληροφοριακού συστήµατος και κατάρτιση 
σχεδίου ασφάλειας και ανάκαµψης από καταστροφές.  

 
Ο ανάδοχος θα εκπονήσει Μελέτη Ασφάλειας Πληροφοριακού Συστήµατος 
Νοσοκοµείου Μυτιλήνης, στο πλαίσιο της οποίας θα πρέπει: 

� να αποτιµήσει την αξία των αγαθών (assets) όλων των  Πληροφοριακών 

Συστήµατων του Νοσοκοµείου, 

� να εντοπίσει και αξιολογήσει τις απειλές (threats) και τον αντίστοιχο βαθµό 

ευπάθειας (vulnerability),  

� να αποτιµήσει την επικινδυνότητα (risk) των  Πληροφοριακών Συστήµατων, 



� να αναπτύξει µια δόκιµη και γενική (generic) Πολιτική Ασφάλειας, στην οποία 

θα περιγράφονται αναλυτικά οι στόχοι της πολιτικής ασφάλειας και οι 

αντίστοιχες διαδικασίες που πρέπει να ακολουθούνται από το Νοσοκοµείο, 

στηριζόµενος, κατά κύριο λόγο, στα ευρήµατα της Αποτίµησης 

Επικινδυνότητας. 

� να εντοπίσει και να περιγράψει µε σαφήνεια όλα τα µέτρα προστασίας 

(αντίµετρα, countermeasures) που πρέπει να ληφθούν για την επαρκή 

προστασία του πληροφοριακού συστήµατος, εφαρµόζοντας την αρχή της 

αναλογικότητας σε συνδυασµό µε τα ευρήµατα της Αποτίµησης 

Επικινδυνότητας, 

� να συντάξει Σχέδιο Ασφάλειας Πληροφοριακού Συστήµατος, το οποίο θα 

περιλαµβάνει την παραπάνω Πολιτική Ασφάλειας και τα αντίστοιχα Μέτρα 

Προστασίας. 

Η η µελέτη θα παραδοθεί στην ΑΠ∆ΠΧ για λήψη αντίστοιχης άδειας τήρησης αρχείου 
προσωπικών δεδοµένων 
Για την εκπόνηση της παραπάνω µελέτης, ο ανάδοχος απαιτείται: 

• να εφαρµόσει συστηµατική και διεθνώς αναγνωρισµένη µέθοδο ανάλυσης και 

διαχείρισης επικινδυνότητας, 

• να έχει ικανή εµπειρία σε αντίστοιχα έργα, 

• Να διαθέτει  οµάδα έργου στην οποία θα περιλαµβάνονται στελέχη µε 

εµπειρία στον τοµέα της ασφάλειας πληροφοριακών συστηµάτων. Τυχόν 

σχετικοί τίτλοι σπουδών ή  σχετικές πιστοποιήσεις (CISSP, CISA, CISM) θα 

εκτιµηθούν επιπλέον  

Στο πλαίσιο της παραπάνω µελέτης, ο ανάδοχος απαιτείται να λάβει υπόψη:  
� το κείµενο θεσµικό και κανονιστικό πλαίσιο για την προστασία των 

προσωπικών δεδοµένων,  

� τις σύγχρονες εξελίξεις στις τεχνολογίες πληροφορικής και επικοινωνιών,  

� τις βέλτιστες πρακτικές στο χώρο της Ασφάλειας στις Τεχνολογίες 

Πληροφορικής και Επικοινωνιών, 

� τυχόν διεθνή de facto ή de jure σχετικά πρότυπα.  

 
                                   Παραδοτέα: 
 

ΠΑ-1: Οριοθέτηση µελέτης 

Το παραδοτέο αυτό θα περιλαµβάνει την επιγραµµατική περιγραφή και την 

τελική οριοθέτηση της µελέτης. Συγκεκριµένα, στο παραδοτέο αυτό θα αναλυθεί 

περαιτέρω και θα οριστικοποιηθεί το αντικείµενο, ο σκοπός και οι στόχοι της µελέτης. 

Επιπροσθέτως, θα αναφερθούν οι πηγές και οι περιορισµοί που αφορούν στην 

εκπόνηση του έργου. Στη συνέχεια θα περιγραφεί και θα οριοθετηθεί το προς µελέτη 

πληροφοριακό σύστηµα (τεχνοδιαµόρφωση, σχέσεις µε το περιβάλλον, διοικητική και 

οργανωτική υποδοµή). 



 

ΠΑ-2: Μελέτη Ασφάλειας Πληροφοριακών Συστηµάτων  

Το παραδοτέο αυτό θα περιλαµβάνει τα αποτελέσµατα της µελέτης ασφάλειας 

του πληροφοριακού συστήµατος. Θα περιγράφει την αποτίµηση των αγαθών των 

πληροφοριακών συστηµάτων και των υφιστάµενων απειλών και σηµείων ευπάθειας 

και το βαθµό επικινδυνότητας που προκύπτει από τα παραπάνω. Επίσης θα 

περιλαµβάνει το προτεινόµενο Σχέδιο Ασφάλειας, το οποίο θα αντιστοιχεί στο βαθµό 

επικινδυνότητας των πληροφοριακών συστηµάτων και θα αποτελείται από την 

πολιτική ασφάλειας και τα προτεινόµενα µέτρα προστασίας -  αντίµετρα. 

 

ΠΑ-3:  Σχέδιο ανάκαµψης από καταστροφές 

Το σχέδιο αυτό είναι απαραίτητο για την αποτύπωση των διαδικασιών και των 

τεχνικών µέτρων που πρέπει να εφαρµόσει ο υπεύθυνος επεξεργασίας για την 

προστασία των προσωπικών δεδοµένων σε περίπτωση κάποιου έκτακτου 

περιστατικού, όπως φυσικές καταστροφές (π.χ. σεισµός, πυρκαγιά, πληµµύρα) ή 

µεγάλης εµβέλειας περιστατικά ασφαλείας (π.χ. καταστροφή από ). Ως εκ τούτου, 

συµπληρώνει την πολιτική ασφάλειας  (ή αποτελεί µέρος της). Οι διαδικασίες αυτές 

θα πρέπει να προβλέπουν σενάρια διακοπής της επιχειρησιακής λειτουργίας του 

οργανισµού και τον τρόπο ανάκαµψης/συνέχισης αυτής.. 

 

∆ιάρκεια έργου: Παράδοση έως τέσσερις (4)  µήνες από την υπογραφή της 

σύµβασης. 

 

 
• Στον κυρίως φάκελο της προσφοράς τοποθετούνται τρεις (3) επί µέρους 

ανεξάρτητοι σφραγισµένοι φάκελοι, µε τις ενδείξεις του κυρίως φακέλου και 
συγκεκριµένα: 

 
 Α.  Φάκελος δικαιολογητικών 
1. Οι συµµετέχοντες στους διαγωνισµούς υποχρεούνται να υποβάλλουν, µαζί µε την 
προσφορά τους, . υπεύθυνη δήλωση της παρ. 4 του άρθρου 8 του ν. 1599/1986 
(Α΄75), όπως εκάστοτε ισχύει,  στην οποία :  
 
i. Να αναγράφονται τα στοιχεία του διαγωνισµού ή διαδικασίας ανάθεσης στον οποίο 
συµµετέχουν.  
ii. Να δηλώνεται ότι, µέχρι και την ηµέρα υποβολής της προσφοράς τους δεν έχουν 
καταδικασθεί µε αµετάκλητη απόφαση για κάποιο αδίκηµα από τα αναφερόµενα στην 
περίπτωση (1) του εδ. α της παρ. 2 του Π.∆.118 ΦΕΚ 150/2007, δεν τελούν σε 
κάποια από τις αναφερόµενες στην περίπτωση (2) του εδ. α της παρ. 2 του Π.∆.118 
ΦΕΚ 150/2007 καταστάσεις, είναι φορολογικά και ασφαλιστικά ενήµεροι ως προς τις 
υποχρεώσεις τους της περίπτωσης (3) του εδ. α της παρ. 2 του Π.∆.118 ΦΕΚ 



150/2007, είναι εγγεγραµµένοι στο οικείο Επιµελητήριο ή ασκούν γεωργικό ή 
κτηνοτροφικό επάγγελµα, κατά περίπτωση, σύµφωνα µε τα οριζόµενα στην περ. (4) 
του εδ. α της παρ. 2 και στην περ. (3) του εδ. β της παρ. 2 του παρόντος, δεν 
τελούν σε κάποια από τις αναφερόµενες στην περ. (2) του εδ. γ της παρ. 2 του 
Π.∆.118 ΦΕΚ 150/2007 κατάσταση. 
iii. Να αναλαµβάνεται η υποχρέωση για την έγκαιρη και προσήκουσα προσκόµιση των 
δικαιολογητικών της παρ.2  και σύµφωνα µε τους όρους και τις προϋποθέσεις του 
άρθρου 20 του Π∆ 118/07.  
γ. Εφόσον οι προµηθευτές συµµετέχουν στους διαγωνισµούς µε αντιπρόσωπό τους, 
υποβάλλουν µαζί µε την προσφορά παραστατικό εκπροσώπησης.  
 
  Β. Τα ΤΕΧΝΙΚΑ ΣΤΟΙΧΕΙΑ της προσφοράς τοποθετούνται σε χωριστό 
σφραγισµένο φάκελο µέσα στον κυρίως φάκελο, µε την ένδειξη «ΤΕΧΝΙΚΗ 
ΠΡΟΣΦΟΡΑ».Σηµειώνεται ότι επί ποινή απόρριψης στο φάκελο αυτό δεν πρέπει να 
περιλαµβάνονται οικονοµικά στοιχεία. 
 
  Γ. Τα ΟΙΚΟΝΟΜΙΚΑ ΣΤΟΙΧΕΙΑ της προσφοράς, επί ποινή απορρίψεως, 
τοποθετούνται σε χωριστό σφραγισµένο φάκελο, επίσης µέσα στον κυρίως φάκελο, 
µε την ένδειξη «ΟΙΚΟΝΟΜΙΚΗ ΠΡΟΣΦΟΡΑ».Σε περίπτωση που τα ΤΕΧΝΙΚΑ στοιχεία 
της προσφοράς δεν είναι δυνατόν, λόγω του µεγάλου όγκου, να τοποθετηθούν στον 
κυρίως φάκελο, τότε αυτά συσκευάζονται ιδιαίτερα και ακολουθούν τον κυρίως 
φάκελο µε την ένδειξη «ΠΑΡΑΡΤΗΜΑ ΠΡΟΣΦΟΡΑΣ» και τις λοιπές ενδείξεις του 
κυρίως φακέλου. 
Στην Οικονοµική προσφορά θα αναφέρεται η αντίστοιχη τιµή και ο κωδικός   του 
είδους στο Παρατηρητήριο Τιµών, όταν δεν υπάρχει αντιστοιχία αυτό θα δηλώνεται 
µε υπεύθυνη δήλωση. 

                  
                                                                                            Η ∆ΙΟΙΚΗΤΡΙΑ 

 

                                ΖΕΡΒΟΥ ΑΝΝΑ  

   ΠΙΝΑΚΑΣ ΑΠΟ∆ΕΚΤΩΝ: 

 
       1.  ΠΡΟΣ ΚΑΘΕ ΕΝ∆ΙΑΦΕΡΟΜΕΝΟ.  
             (ΑΝΑΡΤΗΤΕΑ ΣΤΟ SITE TOY ΝΟΣΟΚΟΜΕΙΟΥ  (www.vostanio.gr)  
             και στη ∆ΙΑΥΓΕΙΑ 


